Supervision Zabbix — agent Zabbix Z A B B I X

Supervision Zabbix — VMs (Server Proxmox, server GLPL, server AD)
I’aide de I’agent

Objectifs Installer et configurer Zabbix
Installer I’agent sous Windows Server 2022 AD
Installer I’agent sous Proxmox
Installer I’agent sous GLPI
Configuration sur switch et routeur via SNMP
Superviser les serveurs a 1’aide de I’agent Zabbix et configuration des alertes

Contexte pédagogique
Cette documentation a été congue pour €tre utilisée dans un environnement pédagogique. Elle peut étre adaptée pour

un usage personnel, sur VirtualBox, Proxmox ou tout hyperviseur. Les VLANS, IPs, et services sont
personnalisables selon votre environnement.

Création de la machine virtuelle

1. Créer une machine virtuelle Debian 12 sur I’hyperviseur de votre choix (Proxmox, VirtualBox,
VMware...). Allouer 2 Go de RAM, 1 CPU, et un disque de 10 Go minimum. Nommez la
machine Zabbix.

2. Sivous avez un réseau segmenté avec des VLANS, placez la VM dans un réseau isolé. Sinon, conservez un
réseau local avec acces internet. Ex : 192.168.101.41/24.

3. Affecter une adresse IP fixe a votre VM, conforme a votre VLAN si vous en avez un.

4. Configurer si nécessaire les autres parametres IP afin que votre VM ait un accés a Internet.

5. Vérifier ’acces a Internet avec un navigateur et la ligne de commande.

6. Vérifier en affichant la passerelle en ligne de commande.

7. Personnaliser ’acces pour 1’administrateur avec comme mot de passe : P@sswOrd

8. Mettre a jour le systéme : apt update apt upgrade

9. Installer le paquet openssh-server et mariadb-server en personnalisant I’accés a root.
Consigne pour D’installation de mariadb: L’utilisateur root aura comme mot de passe usersio.

10. Prendre le contrdle a distance de votre VM a I’aide de MobaXterm.

Il. Installation et configuration de la Zabbix : démarrage en ligne de commande

ZABBIX VERSION OS DISTRIBUTION OS VERSION ZABBIX COMPONENT DATABASE WEB SERVER
6.4 Alma Linux 12 (Bookworm) Server, Frontend, MySQL Apache
Agent
6.0 LTS CentOS 11 (Bullseye) PostgreSQL Nginx
Proxy
50LTsS Debian 10 (Buster)
Agent
40LTS Debian (arme4) 9 (Stretch)
Agent 2
7.0 PRE-RELEASE OpenSUSE Leap

- Java Gateway
Oracle Linux



Installer la derniére version LTS de Zabbix : https://www.zabbix.com/download?

zabbix=6.0&o0s_distribution=debian&os_version=12&components=server_frontend_agent&db=mysql&ws=apache

La procédure d’installation et configuration est indiquée en annexe 2.

wget https://repo.zabbix.com/zabbix/6.0/debian/pool/main/z/zabbix-release/zabbix-release 6.0-
S5+debian12_all.deb  # T¢lécharge le dépot Zabbix

dpkg -i zabbix-release 6.0-5+debian12 all.deb  # Installe le dépot

apt update # Met a jour les paquets

Consigne pour ’installation de zabbix : L’utilisateur zabbix aura comme mot de passe zabbix.

#Ouvre une session MySQL
mysql -uroot -p

#Création de la base de données Zabbix
mysql> create database zabbix character set utf8mb4 collate utf8mb4_bin; mysql>

#Création de l'utilisateur Zabbix et définition d’un mot de passe sécurisé
create user zabbix(@localhost identified by 'password’;

#Attribution des priviléges complets a IMutilisateur sur la base Zabbix
mysql>= grant all privileges on zabbix.* to zabbix{@ localhost;

#Activation de la journalisation des fonctions utilisateur (nécessaire pour Zabbix)
mysql= set global log_bin_trust_function_creators = 1; mysql>

#Quitter MySQL
quit;

Remarque pour l'installation : Import du schéma et données Zabbix
zcat /usr/share/zabbix-sgl-scripts/mysgl/server.sql.gz > resu

nano resu Ajouter en premiére ligne : use zabbix ;
cat resu|mysqgl --default-character-set=utf8mb4 -uzabbix -pzabbix

Remargue : Attendre 30 secondes environ aprés la saisie de la commande ci-dessus.


http://www.zabbix.com/download

Installation et configuration de Zabbix : suite avec le navigateur

ZABBIX

Bienvenue
Verification des prérequis

Cenfigurer la connexion & |a base de

données Bienvenue dans

Paramétres =

Résume pre-installation

Installer a I x -
Langage par défaut | Francais (fr_FR) ~ n

Prochaine tape

Veérification des prérequis .
ZABBIX prerea Dans un navigateur (Chrome ou

Valeur actuelle Requis \ A L
_ firefox) de votre systéme hote, saisir
- Wersion de FHP 7428 720 OK . .
on des présequis : http://@IPSerZabbix/zabbix
Option PHF "memaorny_limit" 1280 128M Ok
Caonfigurer la connexion & la base
de données Option PHF “post_max_size™ 18M 160 Ok d f bb .
Paramstres Gption FHF "upload_max_filssize” 2M 2M oK Identifiant : zabbix
Résumé pré-installation . 1
Option PHP "max_esxecuticn_time" 200 200 Ok MOt de passe * Zable
Installer
Option PHP "max_input_time" 200 200 oK
support de bases de données par PHP MySQL Ok
bemath pour PHP sur Ok
mbstring pour PHP sur oK
Option PHP "mbstring.func_overload” inatif inatif oK

Vérifier que les prérequis sont tous
validés

ZABBIX Configurer la connexion & la base de données Indiquer le mot de passe de I’utilisateur

wveiullez créer |a base de données manuellement et configurer les parameétres de connexion. Appuyez : 9 Al
sur le bouton "Prochaine étape” quand c'est fait. Zabblx pour qu 11 Se Connecte a
envenL

Type de base de données | MySOL W Mal'iaDB

Hite base de données | localhost

Parametres Port de la base de données | 0 0 - utiliser = port par défaut

U s St e nom de la base de données | zahbix

Stocker les informations didentification dans m Coffre HashiCarp

Unilisateur | zahhox

Instalier

Mot de passe

Chiffrement TLS de |a base de données L3

(] I


http://@ipserzabbix/zabbix

Indiquer un nom signification pour

Paramétres ¢
votre serveur Zabbix
MNom du serveur Zabbixdg
Fusesu horaire par défaut | Systéme: (UTC+00:00) UTC w . .
Personnalisez avec 1’heure frangaise.
a base Théme par défaut | Bleu hd

Résumeé pré-installstion

Installer

I Prochaine étape

Un message indique un résumé de pré-installation. Si cela est conforme, passer a 1’étape suivante.
Un message vous indique ensuite « Félicitations ! Vous avez installé I’interface Zabbix avec succes. Fichier
conf/zabbix.conf.php crééy».

ZABBIX Résumé pré-installation

Veuillez verifier les paramétres de configuration. Si tout est cormrect, appuyez sur le bouton "Prochaine
etape” ; sinon, le bouton "Retour” pour changer les paraméftres.

Type de base de données MySQL

cation des prérequis

Serveur base de donnees  locathost
Configurer la connexion a la base de e o |

donnees Port de la base de données défaut
Parametres Nom de la base de données  zabbix
Resume pre-instailation 1 ;
] N Utilisateur base de donneées - zabbix
Installer
Mot de passe utilisateur de la base de donnges  *
Chiffrement TLS de la base de données false
Mom du serveur Zabbix  monServeurZabbix

Prochain

Le fichier /var/log/zabbix/zabbix_server.log est le journal de zabbix. Il peut vous aider a identifier la cause
d’un échec. En cas d’erreur de configuration : http://@serveurZabbix/zabbix/setup.php

Félicitations ! Vous avez installé l'interface Zabbix avec
sLCCes.

Fichier de configuration "conf/zabbix.conf.php” creée.


http://@serveurzabbix/zabbix/setup.php

ZABBIX

Connectez-vous a I’interface avec comme identifiant « Admin » et
mot de passe « zabbix ».

Mot de passe

seanan zabbix

[ Me rappeler toutes les 30 jours

Vérifier : Cartes — Toutes les cartes — Local network

Surveillance

Le senveur Zabbix est en cours Lo ll] localhost10051
d'exécution

| Tableau de bord

Prohlémes

ZABBIX XSSl Cartes

Toutes les cartes / Local network

) Surveillance

Tableau de bord

Problémes

Zabbix server

127.0.041

Hates oK

Demiéres données

Cartes




Supervision Windows Serveur AD, Proxmox, GLPI , Routeur et Switch

Installation agent Zabbix sur le serveur mon AD W2022

Pour installer un client Zabbix il faut se rendre sur le site suivant et récupérer 1’agent du systeme
d’exploitation correspondant :

OS5 DISTRIBUTION VERSION DU MATERIEL VERSION DE CHIFFREMENT FORMAT
SYSTEME ZABBIX
Wwindows D’EXPLOITATION amde4 OpenssL MsI
6.4
Linux Any i386 No encryption Archive
6.2
macQOs
6.0 LTS
AlX
54
CronoDTh

https://www.zabbix.com/download_agents

Préciser la version 6.0 LTS

Zabbix agent v6.0.16 Read manual

Packaging: MSI
Encryption: Open5SL

Linkage: Dynamic

Checksum: sha2Se: S5dbc76825ec@IF25155358d213aabef5e377286a860851853a18119a1b5ad7723
shal: Ge28eBbb45a27f4c58ddatoe746e686F298d821a
md5: Bd8Fa99b4495856cc5FT9cB8438b74%0

DOWNLOAD https://cdn.zabbix.com/zabbix/binaries/stable/6.0/6.0.16/zabbix_agent-6.0.16-windows-

amd64-openssl.msi

ﬁ Zabbix Agent (64-bit) v6.0.40 Setup X
Dans la partie Zabbix

Zabbix Agent service configuration
Please enter the information for configure Zabbix Agent ZA B B I x server IP/DNS e_t Server
or Proxy for active checks
: mettre 1’adresse IP de
votre serveur Zabbix.

Host name: |WIN -6M31FDIMO1Q

Zabbix server IP/ONS:  [172,16.24.20

Agent listen port: |1|:||:| 50

Server or Proxy for
active checks:

[127.0.0.1

[Enable psk

Add agent location to the PATH

- coce



http://www.zabbix.com/download_agents

Vérification de la communication entre W2022 et le serveur Zabbix
Sur W2022, il faut consulter les logs zabbix_agentd.log (présent dans C:\Program Files\Zabbix Agent)

Autoriser I'lP du serveur Zabbix dans la config de I’agent
Modifier zabbix agentd.conf (présent dans C:\Program Files\Zabbix Agent) sur AD

« Esquelacal((::] » Programmes @ Zabbix Agent » IJ v @

Mom a Modifié le
. zabbix_agentd.d 05/05/2025 14:21
. ] zabbix_agentd.conf_ 05/05/2025 14:21
ementi ¥ | [E zabbix_agentd 25/04/2025 15:02
ts & [E| zabbix_agentd 05/05/2025 14:21
A  [EE] zabbix_get 25/04/2025 15:0
[#] zabbix_sender 25/04/2025 15:04

Trouve ou ajoute les lignes suivantes en les adaptant a ton serveur Zabbix:
Server=127.0.0.1,172.16.24.20

ServerActive=172.16.24.20

Hostname=Srv AD

e-ll] | ~zabbix_agentd - Bloc-notes -

Fichier Edition Format Affichage Aide
# ServerActive=zabbix.cluster.nodel;zabbix.cluster.node2;:20@51;zabbix.cluster.node3

Fichie g Example for high availability with two clusters and one server:
# ServerActive=zabbix.cluster.nodel;zabbix.cluster.node2:20@51,zabbix.cluster2.nodel;z|
Y <« |«
# Mandatory: no
# Default:

# Serverfctive=

ServerfActive=172.16.24. 28

44 Option: Hostname
List of comma delimited unique, case sensitive hostnames.

Required for active checks and must match hostnames as configured on the server.
Value is acquired from Hostnameltem if undefined.

v
B

# Mandatory: no
# Default:
# Hostname=

Hostname=Srv AD

### Option: HostnameIltem
Item used for generating Hostname if it is undefined. Ignored if Hostname is defined.
Does not support UserParameters or aliases.

S

# Mandatory: no
# Default:
| # HostnameItem=system.hostname

o | ### Option: HostMetadata

SLEl ) ~zabbix_agentd - Bloc-notes 7]

k Fichier Edition Format Affichage Aide
# Incoming connections will be accepted only from the hosts listed here.
Fichie ki If IPv6 support is enabled then "127.8.8.1°, '::127.@.8.1", '::ffff:127.8.8.1" are treat]
# '@.8.0.9/8" can be used to allow any IPv4 address.
MERSEE 3 Example: Server=127.0.0.1,192.168.1.0/24,::1,2001:db8::/32,zabbix.domain
#
# Mandatory: yes, if StartAgents is not explicitly set to ©

# Default:
# Server=

Server=172.16.24.20

### Option: ListenPort

# Agent will listen on this port for connections from the server.
#

# Mandatory: no

# Range: 1824-32767

=
“—|# Default:
M # ListenPort=1005@
=
#iH# Option: ListenIP
Je List of comma delimited IP addresses that the agent should listen on.
a# First IP address is sent to Zabbix server if connecting to it to retrieve list ¢
l#
# Mandatory: no
B# Default:
il # ListenIP=0.08.0.0

#i## Option: StartAgents




Démarrer le service zabbix :

. Services (local)

. Services (local)
Zabbix Agent

Démarrer le service

Description :

Provides system monitoring

~
Mom

Q;Stockage des données utilis...
Q;Stratégie de retrait de la cart...

».Q SysMain

Q Systéme d'événement COM+
€, Systéme de fichiers EFS (En...

€. Téléphanie
-E,:).;TempsWindows
Q;Thémes

».fé;‘u‘érificateur de points

ELVirtl0-FS Service

{é;‘\n‘MwareAlias Manager and ...
Q;‘u’l'\flwa re Snapshot Provider
-.Sé;‘u’l'\flwa re SWGA Helper Service

-.Eé;‘u’h’lware Tools
J.',:).;WalletSer\rice
\Q;Warp NIT Service
Q;Windows Installer
Q;Windows Search
Q;Windows Update
&Zabbix Agent

Description

Gére le stoc...
Autorise le s...
Gére et amé...
Prend en ch..,
Faurnit la te...
Prend en ch..,
Conservela ..
Fournit un s...
Vérifie les e...

Enables Win...
Alias Mana...

WMware Sn..

Helps Viw...
Fournit un s...
Objets d'hd...
Enables JIT ...

Ajoute, mo...

Fournit des ...
Active la dé...

Provides sys...

Etat

En co..

Enco.

Enco..

Enco..

Encon.

Enco.
En cou.

Type de démarrage
Manuel

Manuel
Automatique
Automatique
Manuel (Déclenche...
Manuel
Automatique (décle...
Automatique
Manuel (Déclenche...
Manuel
Automatique
Manuel
Automatique
Automatique
Désactivé

Manuel (Déclenche...
Manuel

Désactivé

Manuel (Déclenche...
Automatique



Installation agent Zabbix sur Proxmox

- aptinstall zabbix-agent #Installer zabbix-agent sur proxmox
- systemctl enable zabbix-agent #Activer zabbix-agent au démarrage du server
- systemctl start zabbix-agent #Activer zabbix agent

Modifier zabbix_agentd.conf sur Proxmox
Sur la machine Proxmox (172.16.24.150) :
nano /etc/zabbix/zabbix_agentd.conf

Trouve ou ajoute les lignes suivantes en les adaptant a ton serveur Zabbix:
Server=127.0.0.1,172.16.24.20

ServerActive=172.16.24.20

Hostname=Proxmox

Séparer les IPs par virgule, sans espace.
Le champ Server permet les connexions passives (Zabbix interroge 'agent).
Le champ ServerActive permet les connexions actives (I'agent envoie au serveur).

Redémarrer I’agent Zabbix

systemctl restart zabbix-agent
Tu peux vérifier qu'’il tourne correctement avec :
systemctl status zabbix-agent

rootlpve: apt install zabbix—agent
Reading p e lists... Done
Building dependency tree... Done
Reading state information... Done
The following package was automatically installed and is no longer required:
proxmox—kernel-6.8.12-8-pve—signed
Use 'apt autoremove' to remove it.
The following additional packages will be installed:
libmodbus5
The following NEW packages will be installed:
libmodbus5 zabbix-agent
0 upgraded, 2 newly installed, 0 to remove and 0 not upgraded.
Need to get 706 kB of archives.
Lfter this operation, 1,504 kB of additional disk space will be used.
Do you want to continue? [¥/n] ¥
http://ftp.fr.debian.org/deblan bookworm/main amdé4 libmodbus5 amdé4 3.1.6 1 [31.3 kB]
http://ftp.fr.debian.org/debian bookworm/main amd64 zabbix-agent amdé4 1: 0.14+dfsg—1+bl [675 kB

(Reading database . ile i tories currently installed.)
Preparing to unpac .f13 1 amdé4.deb ...

abbix-agent.
Preparing to unpac ../zabbix—agent 1%3 14+dfsg-1+bl amdé4.deb ...
Unpacking zabbix— sqent (1:6.0.
Setting up libmodbus5:amdé4
Setting up zabbix—agent (1

ating config file /etc/zabbix/zabbix agentd.conf with new version
Created symlink / systemd/system/multi-user.target.wants/zabbix—agent.service - /lib
agent.serv.
ing triggers for man-db (2.11 | -
ing triggers for libe-bin +debl2ul)
root@pve:~f systemctl enable zabb agent
Synchronizing state of zabbix—agent.service with SysV service script with /lib/systemd/systemd-sysv—ins
tall.
Executing: /lib/systemd/systemd-sysv—install enable zabbix-agent
root@pve:~} systemctl start zabbix-agent




Installation agent Zabbix sur mon server GLPI

- aptinstall zabbix-agent #Installer zabbix-agent sur GLPI
- systemctl enable zabbix-agent #Activer zabbix-agent au démarrage du server
- systemctl start zabbix-agent #Activer zabbix agent

Modifier zabbix_agentd.conf sur GLPI
Sur la machine GLPI (172.16.24.11) :
nano /etc/zabbix/zabbix_agentd.conf

Trouve ou ajoute les lignes suivantes en les adaptant a ton serveur Zabbix:
Server=127.0.0.1,172.16.24.20

ServerActive=172.16.24.20

Hostname=GLPI

Séparer les IPs par virgule, sans espace.
Le champ Server permet les connexions passives (Zabbix interroge I'agent).
Le champ ServerActive permet les connexions actives (I'agent envoie au serveur).

Redémarrer I’agent Zabbix

systemctl restart zabbix-agent
Tu peux vérifier qu’il tourne correctement avec :
systemctl status zabbix-agent

ﬁ QEMU {GLPILC-WM) - noVNC - Google Chrome
© Mon sécurisé  Bitps:/172.16.24.150:8006/ ?console=kvm&novnc=18&vmid=102&vmname=GLPILC-VM&node=pvedresize=off&cmd =

Activités (3 Terminal 25 avril 09:32

usersio@debian: ~

Traitement des actions différées (« triggers ») pour hicolor-icon-theme (0.17-2)

root@debian:~# apt install zabbix-agent
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Les pagquets suivants ont été installés automatiquement et ne sont plus nécessair
es
libdaxctll libdbus-glib-1-2 libndctlé libpmeml libwpe-1.8-1
libwpebackend-fdo-1.8-1 linux-image-6.1.0-10-amd64
linux-image-6.1.@-12-amd64
Veuillez utiliser « apt autoremove » pour les supprimer.
Les paquets supplémentaires suivants seront installés :
libmodbus5s
Les NOUVEAUX paquets suivants seront installés :
libmodbus5 zabbix-agent
@ mis a jour, 2 nouvellement installés, @ a enlever et @ non mis a jour.
I1 est nécessaire de prendre 7@6 ko dans les archives.
Aprés cette opération, 1 5@4 ko d'espace disque supplémentaires seront utilisés
Souhaitez-vous continuer ? [0/n] O
Réception de :1 http://deb.debian.org/debian bookworm/main amd64 libmodbus5 amdé
4 3.1.6-2.1 [31,3 kB]
Réception de :2 http://deb.debian.org/debian bookworm/main amdé4 zabbix-agent am
d64 1:6.0.14+dfsg-1+b1l [675 kB]




Sur le serveur Zabbix si vous avez SNMP activé sur le routeur et switch:

apt install snmp :

(| I o o I I i |

root@debian

....... ol




Création d’un hote sur le serveur Zabbix

Sur le serveur Zabbix, créons un hbte pour le serveur Windows : Surveillance -> Hbte -> Créer un hbte

Ajouter d'h6te Proxmox:
Modéle : Linux by Zabbix agent
Interface : Agent —> 172.16.24.150

Hote
Hite IPMI Tags Macros  Inventaire  Chiffrement  Table de comespondance
* Nom de I'hdte | srv proxmox
Nom visible | srv proxmox
Modéles Nom Action
Linux by Zabbix agent Supprimer lien Supprimer lien et nettoyer
taper ici pour rechercher Sélectionner
e N Virtual machines X | Zabbix servers Sélectionner
taper ici pour rechercher
Interfaces Type Adresse [P Mom DNS Connexiond  Port Défaut
Agent | 172.16.24.150 ﬂ DNS || 10050 [
Ajouter
Ajouter d'héte GLPI:
Modéle : Linux by Zabbix agent
Interface : Agent —> 172.16.24.11
Hdite IPMI  Tags Macros  Inventaire  Chiffrement  Table de comespondance
“ Nom de fhate | [srv GLPI
Mom visible | Srv GLP
Modéles Mom Action
Linux by Zabbix agent Supprimer lien Supprimer lien et nettoyer
aper ici pour rechercher Sélectionner
* Groupes | RYLITETRETE )T 4 Sélectionner
taper ici pour rechercher
Interfaces Type Adresse P Nom DMS Connexiond  Port Défaut
Agent | 172.16.24 11 ﬂ ons || 10050 .
Ajouter
Ajouter d'héte AD:
Modéle :Windows by Zabbix agent
Interface : Agent —> 172.16.24.100
Hote
Hdote IPMI Tags Macros  Inventaire  Chiffrement  Table de comespondance
“ Nom de fhéte | [srv AD
Nom visible | Srv AD
Modéles Mom Action
Windows by Zabbix agent Supprimer lien Supprimer lien et nettoyer
taper ici pour rechercher Sélectionner
* Groupes |RURTETRYE G0 4 Sélectionner
taper ici pour rechercher
Interfaces Type Adresse IP Nom DNS Connexiona  Port Défaut
Agent| 172.16.24.100 ﬂ DNS || 10050 .

Ajouter



Ajouter d'héte Routeur:

Modele : Cisco I0OS by SNMP
Interface : SNMP —> 172.16.24.253
Communauté SNMP : private

Hote

Héte IPMI Tags Macros 1 Inventaire  Chiffrement  Table de correspondance

* Nom de I'néte | Routeur

Mom visible | Routeur

Modéles MNom Action
Cisco 105 by SNMP Supprimer lien Supprimer lien et nattoyer
taper ici pour rechercher Sélectionner

< 011 Templates/MNetwork devices % Sélectionner

taper ici pour rechercher

Interfaces Type Adresse [P Mom DNS Connexion & Fort Défaut
A 'SNMP | 172.16.24.253 | P EERIEE 0

* Version SNMP | SNMPv2 ~
* Communauté SNMP | private
| Utiliser les requétes de masse

Ajouter

Ajouter d'héte Switch:
Modéle : Cisco I0S by SNMP
Interface : SNMP —> 172.16.24.50
Communauté SNMP : private

Hote

Hite IPMI  Tags  Macros 1 Inventaire  Chifirement  Table de correspondance

* Mom de I'hite | Switch

Nom visible | Switch

Modéles Nom Action
Cizco 105 by SNMP Supprimer lien Supprimer lien et nettoyer
taper ici pour rechercher Sélectionner

e 00 Templates/Network devices x Sélectionner

taper ici pour rechercher

Interfaces Type Adresse IP Mom DNS Connexion & Port Défaut
A SNMP | 172.16.24.50 n pNs || 161 0

* Version SNMP | SNMPv2 ~
* Communauté SNMP | private

+| Utiliser les requétes de masse

Ajouter



- "Zabbix Agent" (Zabbix Agent) ne fonctionne pas

Création/ Ajoute des déclencheurs (triggers)

Par défaut, Zabbix active un certain nombre des déclencheurs pour chaque héte.
Sur mon serveur AD : j'active :
- "Dhcp" (Client DHCP) ne fonctionne pas
- "DHCPServer" (Serveur DHCP) ne fonctionne pas
- "DNS" (Serveur DNS) ne fonctionne pas

- Windows : L'agent Zabbix n'est pas disponible

] séverite

-
O
-
o

OK

Valeur

O

- oK

|| Avertissement OK

Hites Sélectionner | tag | | Contient v || valeur Supprimer
taper ici pour rechercher Ajouter
Nom ‘ | Heérité  ERGITE mm
Sévérité || Non classé [ Avertissement [ Haut Découvert [RGITE mm
|| Information [ Moyen | Désastre swvec dependanses [ 55 mm
Nom & Données opérationnelies Expression Etat  Int

Windows services discovery: "Dhcp” (Client DHCP) is not running
Windows services discovery: "DHCPServer” (Serveur DHCPY) is not running
Windows services discovery: "DNS" (Serveur DNS) is not running
Windows services discovery: "Dnscache” (Client DNS) is not running
Windows services discovery: "Power” (Alimentation) is not running
Windows services discovery: "VMTools” (VMware Tools) is not running
Windows services discovery: "Zabbix Agent” (Zabbix Agent) is not running
Mounted filesystem discovery: (C:): Disk space is low

Dépend de:

Srv AD: (C:): Disk space is crifically low

Windows by Zabbix agent: Windows: High CPU utilization

Windows by Zabbix agent: Windows: High memory utilization

Windows by Zabbix agent: Windows: Host has been restarted

Windows by Zabbix agent: Windows: Zabbix agent is not available

Sur mon serveur DHCP:
"DHCPServer" (Serveur DHCP) ne fonctionne pas

"Zabbix Agent" (Zabbix Agent) ne fonctionne pas

- Windows : L'agent Zabbix n'est pas disponible

Séverité a Valeur
Avertissement  OK

Avertizsement  OK
Ol
(o]
Ol
Ol
(o]

]
P o«
K
0 K
P o«

oK
o
-PROBLEME
oK
o
Pl

PROBLEME

Space used: {ITEM.LASTVALUE1}

Current utilization: {ITEM.LASTVALUE 1}

Hites

Srv AD-DH >
taper ici pour rechercher

Mom ‘

|| Non classé || Avertissement
D Information D Moyen

et [ el | o |
T o | rovime

Séverité

Valeur

Nom

Windows by Zabbix agent: Windows: High CPU utilization

Windows by Zabbix agent: Windows: Host has been restarted

Mounted filesystem discovery: (C:): Disk space is critically low

Windows services discovery: "Dhep” (Client DHCP) is not running

Windows services discovery: "DHCPServer” (Serveur DHCP) is not running
Windows services discovery. "DNS” (Serveur DNS) is not running

Windows services discovery: "Metlogen” {(Netlogon) is not running
Windows services discovery. "Power” (Alimentation) is not running
Windows services discovery: "QEMU-GA” (QEMU Guest Agent) is not running
Windows services discovery. "VMTools™ (VMware Tools) is not running
Windows services discovery: "Zabbix Agent” (Zabbix Agent) is not running
Windows by Zabbix agent: Windows: High memory utilization

Windows by Zabbix agent: Windows: Zabbix agent is not available

D Haut

|| Désastre

Sélectionner
Heérité @GS m

Avec dépendances

Découvert

min{/Srv AD/service.info["Dhcp” state] #3)<=0
min{/Srv AD/service.info"DHCFServer” state] #3)==0
min{/Srv AD/service.info["DNS" state] #3)<=0
min{/Srv AD/service.info["Dnscache” state] #3)=<=0
min{/Srv AD/service.info["Power”, state] #3)<=0
min{/Srv AD/service info["VMTools" state] #3)==0
min{/Srv AD/service.info["Zabbix Agent” state] #3)=<=0

last{/Srv AD/vis 3 size[C.,pused])={$VFS.FS.PUSED.MAX.WARN:"C:"}

min{/Srv AD/system.cpu.util, 5m)={SCPU.UTIL.CRIT}
min{/Srv ADfvm memory util 5m)=-{SMEMORY UTIL MAX}
last{/Srv AD/system.uptime)<10m

max(/Srv ADizabbix[host,agent,available], {SAGENT. TIMEOUT})=0

[tag || contient || valeur

Ajouter

T o
o ICT

Données opérationnelles

Current ufilization: {ITEM.LASTVALUE1}

Space used: {ITEM.LASTVALUE1}

Expression

min{/Srv AD-DHCP/system.cpu.util,5sm)=>{SCPU.UTIL.CRIT}
last{/Srv AD-DHCP/system_uptime)<10m

last{/Srv AD-DHCP/vis fs.size[C: pused]}-{$VFS.FS.PUSED.MAX.CRIT:"C:"}
min{/Srv AD-DHCP/service info["Dhcp” state] #3)<=0

min(/Srv AD-DHCP/service.info['DHCPServer” state] #3)<=0
min(/Srv AD-DHCPiservice.info['DNS",state] #3)<>0

min{/Srv AD-DHCP/service info["Netlogon” state] #3)<=0
min(/Srv AD-DHCPiservice.info[ 'Power” state] #3)=>0

min(/Srv AD-DHCP/service infol" QEMU-GA” state] #3)<=0
min(/Srv AD-DHCPiservice.info[ "VMTools" state] #3)<=0
min{/Srv AD-DHCP/service info["Zabbix Agent" state] #3)=>0
min(/Srv AD-DHCP/vm.memory.util, 5m)={SMEMORY.UTIL.MAX}

max{/Srv AD-DHCP/zabbix[host,agent available] {SAGENT.TIMEQUT})=0

Supprimer




Sur mon serveur GLPI:

- "Apache2" (Serveur Web) ne fonctionne pas

"Zabbix Agent" (Zabbix Agent) ne fonctionne pas

- Linux : L'agent Zabbix n'est pas disponible

[T séverite o Valeur

[ | Avertissement PROBLEME

oK

[

oK

oK

PROBLEME

oK

Nom

Linux by Zabbix agent: Linux: High s
wap space usage

Dépend de:

Srv GLPI: Linux: High memory
utilization

8rv GLPI: Linux: Lack of available
memory

Linux by Zabbix agent: Linux: {HOS
T.NAME} has been restaried

Network interface discovery: Interfac
e ens18: High error rate

Dépend de:

Srv GLPI: Interface ens18: Link
down

Linux by Zabbix agent: Linux: Lack o
f available memory

Linux by Zabbix agent: Linux: Zabbix
agent is not available

Network inferface discovery: Interfac
e ens18: Link down

OK

oK

o 0o o o

Sur mon serveur Proxmox:
"Zabbix Agent" (Zabbix Agent) ne fonctionne pas
Linux : L'agent Zabbix n'est pas disponible

Linux by Zabbix agent: Linux: High

CPU utilization
Dépend de:

Srv GLPI: Linux: Load average is

too high

Linux by Zabbix agent: Linux: High

memory utilization
Dépend de:

Srv GLPI: Linux: Lack of available

memory

Données opérationnelies

Free: {ITEM.LASTVALUE1}, total:
{ITEM.LASTVALUEZ}

errors in: {ITEM.LASTVALUE1}, errors out:

{ITEM.LASTVALUEZ}

Available: {ITEM.LASTVALUET}, total:

{ITEM.LASTVALUE2}

Current state: {ITEM.LASTVALUE1}

Current utilization: ITEM.LASTVALUE1}

- Linux : Utilisation élevée de la mémoire
- Interface vmbrO : Lien désactivé

] sévéritéa Valeur

| Avertissement OK

|| | Avertissement OK

[ | Averiissement OK
D-OK
D.OK
D-OK
D.DK

Nom

Linux by Zabbix agent: Linux: Hig
h CPU utilization

Dépend de:

srv proxmox: Linux: Load
average is too high

Linux by Zabbix agent: Linux- Hig
h swap space usage

Dépend de:

srv proxmox: Linux: High
memory utilization

srv proxmox: Linux: Lack of
available memory

Linux by Zabbix agent: Linux: {H
OSTNAME} has been restarted

Mounted filesystem discovery: v
arflib/vz: Disk space is critically lo
w

Données opérationnelles

Current utilization: {ITEM.LASTVALUE1}

Free: {ITEM.LASTVALUE1}, total: ITEM.LASTVALUE2}

Space used: {ITEM.LASTVALUE1}

Network interface discovery: Inter  Current state: {ITEM.LASTVALUE1}

face vmbro0: Link down

Linux by Zabbix agent: Linux: La
ck of available memory

Linux by Zabbix agent: Linux: Lo
ad average is too high

Linux by Zabbix agent: Linux: Hig
h memory utilization

Dépend de:

srv proxmox: Linux: Lack of
available memory

Linux by Zabbix agent: Linux: Za
bbix agent is not available

Available: ITEM.LASTVALUE1}, total: {ITEM.LASTVALUE2}

Load averages{1m 5m 15m). (ITEM.LASTVALUE1}
{ITEM.LASTVALUE3;} {ITEM.LASTVALUEA4]), # of CPUs:
{ITEM.LASTVALUEZ2}

Expression

max(/Srv GLPI/system.swap.size[, piree], 5m)<{$SWAP.PFREE . MIN.WARN} and last{/Srv GLPI/system.swap size total]}=0

last{/Srv GLPI/system.uptime)<10m

Probléme: min{/Srv GLPI/net.if.in["ens18",errors], 5m)={SIF. ERRORS.WARN:"ens18"} or min{/Srv GLPI/net.if.out{"ens 18", errors] 5my=
{$IFERRORS WARN "ens18"}

Récupération: max(/Srv GLPI/net.if.in["ens18" errors] 5m)=<{$IF. ERRORS WARN:"ens1870.8 and max(/Srv
GLPI/net.if.ouf["ens18",errors],5m)={SIF. ERRORS.WARN:"ens18"}°0.8

max{/Srv GLPIivm.memory.size[available], 5m)<{SMEMORY.AVAILABLE MIN} and last{/Srv GLPI/vm.memory.size[total])=0

max(/Srv GLPlizabbix[host,agent available] {SAGENT.TIMEQUT})=0

Etat Info Tag

Activée [scd
Aciive =
Aciive s

scd
Aclve EZ

s
Aclve scd

min{/srv proxmox/system.cpu.util, 5m)={$CPU.UTIL.CRIT}

max(/srv proxmaox/system swap. size[ pfree] 5m)<{$SWAP PFREE MIN. WARN]} and last(/srv
proxmoxisystem swap size[ total])=0

last{/srv proxmox/system uptime)<10m

last{/srv proxmox/vis.fs.size[ivarflibivz, pused])={$VFS.FS PUSED.MAX.CRIT."ivarlibivz"}

Probléme: {$IFCONTROL:"vmbr0™}=1 and last{/srv proxmoxivis.file.contents["/sys/classinetivmbriioperstate')=2 and
(last{/srv proxmox/vfs.file.contents["/sys/class/netivmbr0/operstate™] #1)<=last{/srv

proxmoxivfs. file.contents["/sys/classinet'vmbrO/operstate"),#2))
Récupération: last{/srv proxmoxivis file.contents| netivmbr

)==2 or {SIFCONTROL:"vmbr0'}=0

max({/srv proxmax/vm.memory size[available] 5m)<{SMEMORY.AVAILABLE MIN} and last{/srv
proxmox/vm memory sizeftotal])>0

min{/srv proxmox/system.cpu.load[all, avg 1], 5m)ast{/srv proxmox/system.cpu.num)={SLOAD_AVG_PER_CPU.MAX WARN}
and last{/srv proxmox/system.cpu.loadall, avg5])=0 and last{/srv proxmox/sysiem.cpu.load[all,avg15]}=0

min{/srv proxmox/vm.memory.utilization,5m)={SMEMORY.UTIL. MAX}

max{/srv proxmox/zabbix[host agent available] {SAGENT TIMEQUT})=0

Probléme: {SIFCONTROL"ens187}=1 and last{/Srv GLPINfs. file.contents["/sys/class/net/ens 18/operstate”])=2 and (last{/Srv E
GLPIivfs file contents["/sys/class/net/ens 18/operstate”] #1)<=last{/Srv GLPI/Nfs file contents["/sys/class/net/ens 18/operstate™] #2))
Récupération: last{/Srv GLPI/vis file.contents[/sys/class/net/ens18/operstate J}<>2 or {SIFCONTROL:"ens18"}=0
min{/Srv GLPI/system cpu util 5m)={SCPU UTIL CRIT} Active ﬂ
min{/Srv GLPI/vm.memory.utilization, 5m)={SMEMORY.UTIL. MAX} Activé m
scd
Expression Etat  Inf

Activé

Activé

Activé

Active



Sur le Switch:

- Cisco I0S : Pas de collecte de données SNMP
- Interface Gi1/0/8-12() : Lien désactivé

- Interface VI420() : Lien désactivé

- Interface VI424() : Lien désactivé

Groupes d'hites ‘mper\cl pour rechercher H Sélectionner ‘ Tags EVOu m
Hétes Selectionner |tag ||Cnmiem V| ‘ valeur Supprimer
taper ici pour rechercher

Ajouter

.l |
Sévérite || Non classé || Avertissement | | Haut Découvert RO m

D Information D Moyen D Désastre

e [ oma | e |
vaour [N o | Fror |

Avec dépendances [RGTH m

Séverité & Valeur Nom Données opérationnelles Expression Etat Inf
Avertissement OK Cisco 105 by SNMF: Cisco 10S: High ICM  Loss: {ITEM.LASTVALUE1} min{/Switch/icmppingloss, 5m)={S8ICMP_LOSS_WARN} and min(/Switch/icmppingloss,5m)=<100 f_@clw_fe__
P ping loss
Dépend de:
Switch: Cisco 10S: Unavailable by ICMP
ping
Averlissement OK Cisco 10S by SNMP: Cisco 10S- High ICM  Value: {ITEM LASTVALUE1}  avg(/Switch/icmppingsec, 5m)={$ICMP_RESPONSE_TIME_WARN} Activé
P ping response time
Dépend de:
Switch: Cisco 10S: High ICMP ping loss
Switch: Cisco 10S: Unavailable by ICMP
ping
Avertissement OK Cisco 105 by SNMP: Cisco 10S: No SNM  Current state: max(/Switch/zabbix[host snmp available] {SSNMP.TIMECUT}=0 Active
P data collection {ITEM LASTVALUE1}
Dépend de:
Switch: Cisco 10S: Unavailable by ICMP
ping
Avertissement OK Cisco 108 by SNMP: Cisco 10S: Host has t/Switch/system. hw. uptir ystemUptime.0])~0 and tem. hw.uptir Uptime. 0])=10m) or Activé
been restarted (last{/Switch/system_hw_ upti s Jptime.0])=0 and last{/Switch/system net uptime[sysUpTime 0])<10m)
Dépend de:
Switch: Cisco 10S: No SNMP data
collection
PROBLEME Network interfaces discovery: Interface Gi  Curent state: Probléme: {$IFCONTROL:"Gi1/0/1"}=1 and last{/Switch/net if status[ifOperStatus. 10101])=2 and (last(/Switch/net if status[i{OperStatus 10101].#1) Activé
1/0/1(): Link down {ITEM.LASTVALUE1} <=last{/Switch/net.if status[ifOperStatus.10101]#2))
Récupération: last{/Swiich/net if status[ifOperSiatus 10101])==2 or {SIFCONTROL "Gi1/0/1"}=0
OK Network interfaces discovery: Interiace Gi  Current state: Probléme: {$IFCONTROL:"Gi1/0/10"}=1 and last(/Switch/net.if status[iiOperStatus. 10110])=2 and (last{/Switch/net if status[fOperStatus. 10110],#1) f}clw_:e__
1/0M10{): Link down {ITEM.LASTVALUE1} <=last{/Switch/net.if status[ifOperStatus. 10110],#2))
Dirunieats, ” if crabctn Anaanend o ICAANTON
\:‘ PROBLEME Network interfaces discovery: Interface Gi  Current state: Probléme: {SIFCONTROL:"Gi1/0/1"}=1 and last{/Swiich/net ii status[ifOperStatus 10101])=2 and (last{/Switch/net if status[ifOperSiatus_10101]#1) Active
1/0/1(): Link down {ITEM.LASTVALUET} <>last{/Swilch/net if stalus[ifOperStatus. 10101]#2))
Récupération: last{/Swiich/net if status[ifOperStatus 10101])==2 or {§IFCONTROL:"Gi1/0/1"}=0
D OK Network interfaces discovery: Interface Gi  Current state: Probléme: {SIFCONTROL:"Gi1/0/107}=1 and last{/Switch/net if status[ifOperStatus_10110])=2 and (last{/Switch/net if status[ifOperStatus 10110],#1) Active
1/0M10()° Link down {ITEM.LASTVALUET} <=last{/Swilch/net if status[ifOperStatus.10110]#2))
Récupération: last{/Swiich/net if status[ifOperStatus 10110])<>2 or {SIFCONTROL:"Gi1/0/10"}=0
D OK Network interfaces discovery: Interface Gi Current state: Probléme: {SIFCONTROL:"Gi1/0/11"}=1 and last(/Switch/net if status[ifOperStatus 10111])=2 and (last{/Switch/inet if status[ifOperStatus 10111]#1) Activé
1/0A1(): Link down {ITEM.LASTVALUET} <>last{/Swilch/net if status[ifOperStatus. 10111] #2})
Récupération: last{/Swiich/net if status[ifOperStatus 10111])==2 or {SIFCONTROL:"Gi1/0/11"}=0
\:| OK Network interfaces discovery: Interface Gi  Current state: Probléme: {$IFCONTROL:"Gi1/0/12"}=1 and last(/Switch/net.if. status[ifOperStatus. 10112])=2 and (last({/Switch/net.if status[ifOperStatus.10112).#1) Activé
1/0M2()’ Link down {ITEM.LASTVALUET} <>last{/Swilch/net if status[ifOperStatus.10112]#2))
Récupération: last{/Swiich/net if status[ifOperStatus 10112])==2 or {SIFCONTROL"Gi1/0/12"}=0
\:| OK Network interfaces discovery: Interface Gi  Current state: Probléme: {$IFCONTROL:"Gi1/0/20"}=1 and last(/Switch/net.if. status[ifOperStatus.10120])=2 and (last{/Switch/net.if. status[ifOperStatus. 10120]#1) Activé
1/0/20()° Link down {ITEM.LASTVALUET} <>last{/Swilch/net if stalus[ifOperStatus. 10120]#2))
Récupération: last{/Swiich/nel if status[ifOperStatus 10120])==2 or {§IFCONTROL:"Gi1/0/207}=0
\:| OK Network interfaces discovery: Interface Gi  Current state: Probléme: {$IFCONTROL:"Gi1/0/8"}=1 and last(/Switch/net.if status[ifOperStatus.10108])=2 and () hinet.if. status[ifOf .10108],#1) Activé
1/0/80): Link down {ITEM.LASTVALUE1} <=last{/Switch/net if status[fOperStatus.10108] #2))
Récupération: last{/Swiich/nel if status[ifOperStatus 10108])==2 or {§IFCONTROL:"Gi1/0/8"}=0
\:| OK Network interfaces discovery: Interface Gi  Current state: Probléme: {$IFCONTROL:"Gi1/0/9"}=1 and last(/Switch/net.if status[ifOperStatus.10109])=2 and () hinet.if. status[ifOf .10109],#1) Activé
1/0/9(): Link down {ITEM.LASTVALUE1} <>last{/Switch/net il status[ifOperStatus. 10109]#2))
Récupération: last{/Swiich/net if status[ifOperStatus 10109])==2 or {§IFCONTROL:"Gi1/0/9"}=0
\:| OK Network interfaces discovery: Interface VI4 Current state: Probléme: {$IFCONTROL:"VI420"}=1 and last{/Switch/net.if status[fOperStatus.420])=2 and (last(/Switch/net.if. status[fOperStatus.420] #1) Activé
20{): Link down {ITEM.LASTVALUE1} <=last{/Switch/net if status[ifOperStatus.420],#2))
Récupération: last{/Swiich/net if status[ifOperStatus 420])==2 or {SIFCONTROL:"VI420"}=0
\:| OK Network interfaces discovery: Interface VI4 Current state: Probléme: {SIFCONTROL:"VI424"}=1 and last{/Switch/net.if status[fOperStatus.424])=2 and (last(/Switch/net.if. status[fOperStatus.424] #1) Activé
24(): Link down {ITEM.LASTVALUE1} <=last{/Switch/net il status[ifOperStatus. 424] #2))
Récupération: last(/Switch/net if status[ifOperStatus 424])<=2 or {SIFCONTROL "VI424"}=0
\:| oK Temperature Discovery: SW#1, Sensor#1, Current value: Probléme: (/S 1sor.temp. ) ‘alue.1004], 5m)={STEMP_CRIT:"SW#1, Sensor#1, GREEN "} or Activé
GREEN : Temperature is above critical thr  {ITEM.LASTVALUE1} last(/Swil isor.temp. i wMonTemperatureState. 1004])={STEMP_CRIT_STATUS} or
eshold last{/Swi sor-femp. i whonTemperatureState 1004])={STEMP_DISASTER_STATUS}
Récupération: { temp.value[ciscoEnvMon 10041, 5m)={STEMP_CRIT:-"SW#1, Sensor#1, GREEN "}-3
\:| Cisco 108 by SNMP: Cisco 10S: Unavaila max(/Switchficmpping #3)=0 Activé
ble by ICMP ping



Sur le Routeur :
- Cisco I0S : Pas de collecte de données SNMP
- Interface GiO/1() : Lien désactivé
- Interface Gi0/1.424() : Lien désactive
- Interface Gi0/1.425() : Lien désactivé

Déclencheurs

Tous les hétes / Routeur

[] sevéritéa

Valeur

oK

oK

oK

Activé [EXIGE) Eléments 101 Déclencheurs 63 Graphigues 11

Régles de découverte 8 Scénarios web

Groupes d'hites | taper ici pour rechercher

|| Sélectionner ‘ Tags ml

e | XD
taper ici pour rechercher

| Sélectionner ‘ ‘ tag || Contient ~ | | valeur Supprimer

Ajouter

Nom |

| Hérité  EGTIES m Non ‘

Sévérité || Non classé || Avertissement

|:\ Information |:\ Moyen
SE fous m Inconnu |

Etat | tous Eﬂ Désactivé |
Valeur BRG] m Probleme |

Nom

Cisco 10S by SNMP: Cisco 10S: Device
has been replaced

Cisco 10S by SNMP: Cisco 10S: High IC
MP ping loss

Dépend de:

Routeur: Cisco 10S: Unavailable by
ICMP ping

Cisco 10S by SNMP: Cisco 10S: High IC
MP ping response time

Dépend de:

Routeur: 0 10S: High ICMP ping loss
Routeur: Cisco 10S: Unavailable by
ICMP ping

Cisco 108 by SNMP: Cisco 10S: No SN
MP data collection

Dépend de:

Routeur: Cisco 10S: Unavailable by
ICMP ping

Cisco 10S by SNMP: Cisco 10S: Host ha
s been restarted
Dépend de:

— e —

PROBLEME

OK

OK

OK

OK

OK

Données opérationnelles

Loss: {ITEM.LASTVALUE1}

Value: {ITEM.LASTVALUE1}

Current state:
{ITEM. LASTVALUET}

| Haut Découvert [RLTE m Non |

|| Désastre
Avec dépendances [0S m Non ‘

Expression Etat  Info

last(/Routeur/system.hw.serialnumber,#1)<=last{/Routeur/system.hw.serialnumber#2) and length(last{/R outeur/system.hw.serialnumber))-0

min{/Routeur/icmppingloss,5m)={3ICMP_LOSS_WARN} and min{/Routeurficmppingloss,5m)=<100 Activé

avg(/Routeurficmppingsec,5m)={$|CMP_RESPONSE_TIME_WARN} Active

max(/Routeur/zabbix[host snmp,available] {SSNMP.TIMEQUT}=0 Activé

(last(/Routeur/system.hw.uptime[hrSystemUptime.0])=0 and last{/Routeur/system_hw.uptime[hrSystemUptime.0])<10m) or Active
( Isystem hw.uptime[hrS: Jptime.0])=0 and last{/R net upti UpTime.0])<10m)

Network interfaces discovery: Interface
Gi0/0(): Link down

Network interfaces discovery: Interface
Gi0/1(): Link down

Network interfaces discovery: Interface
Gi0/.424(): Link down

Network interfaces discovery: Interface
Gi0M 425() Link down

Network interfaces discovery: Interface
Gi0/3(): Link down

Cisco 108 by SNMP: Cisco 10S: Unavail
able by ICMP ping

Current state:
{ITEM.LASTVALUE1}

Current state:
{ITEM.LASTVALUE1}

Current state:
{ITEM LASTVALUE1}

Current siate
{ITEM.LASTVALUE1}

Current state:
{ITEM.LASTVALUET1}

Probléme: {SIFCONTROL:"Gi0/0"}=1 and last{/Routeur/net.if status[ifOperStatus.2])=2 and (last{/Routeur/net.if status[ifOperStatus.2] #1) _Aclwé
<>last{/Routeur/net if status[ifOperStatus 2] #2))
Récupération: last{/Routeurinet if status[ifOperStatus.2])=>2 or {SIFCONTROL:"Gi0/0"}=0

Probléme: {SIFCONTROL:"Gi0/1"}=1 and last{/Routeur/net if status[ifOperStatus 3])=2 and (last{/Routeur/net if status[ifOperStatus 3] #1) Active
<>last{/Routeur/net.ifstatus[ifOperStatus.3] #2))
Récupération: last{/Routeur/net if status[ifOperStatus_3])}=>2 or {$IFCONTROL:"Gi0/1"}=0

Probléme: {SIFCONTROL:"Gi0/1.424"}=1 and last(/Routeur/net.if status[ifOperStatus. 12])=2 and (last{/Routeur/net.if status[ifOperStatus. 12],#1)
==last{/Routeur/net if status[ifOperStatus.12] #2))
Récupération: last{/Routeur/net if. status[ifOperStatus. 12])<=2 or {SIFCONTROL:"Gi0/1.424"}=0

Probléme: {$IFCONTROL:"Gi0/1.425"}=1 and last(/Routeur/net if status[ifOperStatus. 13])=2 and (last{/Routeur/net if status[ifOperStatus. 13].#1) _Aclwé
<>last{/Routeur/net if status[ifOperStatus.13] #2))
Récupération: last(/Routeur/net if. status[ifOperStatus. 13])<=2 or {SIFCONTROL"Gi0/1.425"}=0

Probléme: {SIFCONTROL:"Gi0/3"}=1 and last{/Routeur/net if status[ifOperStatus 4])=2 and (last{/Routeur/net if status[ifOperStatus 4] #1) Activé
=>last{/Routeur/net.if.status[ifOperSiatus.4] #2))
Récupération: last{/Routeur/net if status[ifOperStatus 4])==2 or {$IFCONTROL"Gi0/3"}=0

max(/Routeurficmpping #3)=0




Sur mon serveur Zabbix :
- Linux : L'agent Zabbix n'est pas disponible

oK

oK

oK

OK

oK

oK

oK

Zabbix server health: Zabbix server. Version h
as changed

Linux by Zabbix agent: Linux: High CPU utiliz
ation

Dépend de:

Zabbix server: Linux: Load average is too
high

Linux by Zabbix agent: Linux: {HOST.NAME}
has been restarted

Zabbix server health: Zabbix server. More tha
n 100 items having missing data for more tha
n 10 minutes

Mounted filesystem discovery: /: Disk space is
critically low

Network interface discovery: Interface ens18:
Link down

Linux by Zabbix agent: Linux: Load average is
too high

Linux by Zabbix agent: Linux- High memory ut
flization

Dépend de:

Zabbix server: Linux: Lack of available
memory

Linux by Zabbix agent: Linux: Zabbix agent is
not available

Current utilization: ITEM.LASTVALUE1}

Space used: {ITEM.LASTVALUE1}

Current state: {ITEM LASTVALUE1}

Load averages(im 5m 15m): ({ITEM.LASTVALUE 1}

{ITEM.LASTVALUE3} {ITEM.LASTVALUEA4}), # of CPUs:

{ITEM LASTVALUEZ}

last{/Zabbix server/zabbix[version] #1)<>last(/Zabbix server/zabbix[version],#2) and length(last{/Zabbix
server/zabbix{version]))=0

min(/Zabbix server/system.cpu.ufil, 5m)={$CPU.UTIL.CRIT}

last{/Zabbix server/system uptime)<10m

min(/Zabbix server/zabbix[queue, 10m],10m)=100

last{/Zabbix serverivis.fs.sizel/, pused])-{$VFS.FS PUSED. MAX CRIT"/"}

Probléme: {SIFCONTROL:"ens18"}=1 and last(/Zabbix serverivfs file contents[/sys/class/net/ens18/operstate'T)=2 and
(last{/Zabbix file.contents["/sy: 18, "1 #1)==last(/Zabbix

server/vis.file.contents[ /sys/class/net/ens 18/opersiate"] #2))

Ré ération: last{/Zabbix file contents[" 18, "1y==2 or {SIFCONTROL "ens18"}=0

min(/Zabbix server/system.cpu.load[all,avg1],5mMast{/Zabbix server/system.cpu.num)>
{SLOAD_AVG_PER_CPU.MAX.WARN} and last(/Zabbix server/system.cpu.load[all,avg5))=0 and last({/Zabbix
server/system cpu_load[all avg 15])=0

min(/Zabbix serverivm memory utilization, 5m)={SMEMORY UTIL MAX}

max{/Zabbix server/zabbix[hosi, agent available] {SAGENT.TIMEQUT})=0

Active

Active

Active



Configuration d’alertes

J'ai configuré le systéme pour qu'il m'envoie un message d'alerte par courrier lorsque la gravité des

déclencheurs se situe a un certain niveau : moyen, élevé, désastreux.

Profil utilisateur: Zabbix Administrator

Utilisateur  Média Messagerie Média

Média Type

Gmail SMTF herbertced .
* Envoyer a

iter

A

- Annug * Lorsque actif

Utiliser =i sévérité

Activé
Profil utilisateur: Zabbix Administrator v
Utilisateur  Media 1 Messagerie @
Messages dans linterface |«
Expiration du message | 60
Jouerun son | Une fois w
Sévérité du déclencheur Récupération | alarm_ok -
MNon classé no_sound ~
Information alarm_information ~
+'| Avertissement | alarm_warning ~
+| Moyen alarm_average w
~| Haut alarm_high -
v | Désastre alarm_disaster -

Afficher les problémes supprimés D

Actualiser Annuler

Gmail SMTP

herbericedolfi@gmail.com

1-7,00:00-24:00

Non classé

+ | Information

Avertissement

+ | Moyen

~ | Haut

| Désastre

v
Jouer Stop
Jouer Stop
Jouer Stop
Jouer Stop
Jouer Stop
Jouer Stop
Jouer Stop

Supprimer

Aciualiser Annuler



Configuration d’action et opération des déclencheurs

Les actions sont un ensemble d'étapes prédéfinies qui sont déclenchées automatiquement lorsqu'un certain
événement se produit.

Les actions de déclencheur vous permettent d'effectuer des actions lorsqu'un statut de déclencheur change.
Actions

Action  Opérations Nouvelle condition

*Mom | Alerte Critique VIV Type | Déclencheur w

Conditions  Etiguette Opérateur
Ajouter . = = F—
------------------- gl e 0 T GVl Srv AD- "Dhep”™ (Clhient DHCP) is not unning %
Siv AD: "DHCPServer” (Serveur DHCP) is... %
Siv AD: "DNS" (Serveur DNS) is not running x
* AU moins une opération doit exister Srv AD: "Dnscache” (Client DNS) is notru... %
Siv AD: "Zabbix Agent” (Zabbix Agent) isn...
SR Dskspam o
Siv AD: Windows: High CPU utilization
Siv AD: Windows: High memory ufilization
Srv AD: Windows: Host has been restarted x
Siv AD: Windows: Zabbix agent is not avai...

taper ici pour rechercher

n'est pas égal

Active |v

Lorsque I'état de mes déclencheurs change, Zabbix m'envoie un message pour me notifier ce changement:

Action  Opérations 1

* Durée de 'étape d'opération par défaut

1| |

Opérations  Etapes Détails

Démarrer dans Durée Action
1 Envoyer le message aux utilisateurs: Admin (Zabbix Administrater) via Email Immédiatement Défaut Edition Supprimer

Ajouter

Opérations de récupération  pétails

Action
Ajouter

Opérations de mise & jour  Datails Action
Ajouter

Suspendre les opérations des problémes supprimés |+
Motifier les escalades annulées |+

= AU moins une opération doit exister.

[ cione | [ supprimer | [ Annuter |




Alerte Critique Routeur Déclencheur égal Routeur: Inferface Gidr1.425(): Link down Envoyer le message aux
Déclencheur égal Routeur: Inferface Gil/t. 424{): Link down
Déclencheur égal Routeur Inferface Gi0r1(}: Link dowin
Déclencheur égal Routeur: Inferface GiOA0f): Link dowit
Déclencheur égal Routeur: Cisco 0S: Unavailable by ICMP ping
Déclencheur égal Routeur: Cisco 10S: No SNMFP data coliection
Déclencheur égal Routeur: Cisco 10S: Host has been restarted
Déclencheur égal Routeur: Cisco 10S: High [CMP ping less
Déclencheur égal Roufeur: Cisco 10S: Device has been replaced

ateurs: Admin (Zabbix Administrator) via Email Active

Alerte Critique Switch Déclencheur égal Swifch- Interface Vid24(): Link down Envoyer le message aux utilisateurs: Admin (Zabbix Administrator) via tous les médias Active
Déclencheur égal Swifch- Interface Vid20(): Link down
Déclencheur égal Switch: Inferface Git/0/20(): Link down
Déclencheur égal Switch® interface Gi1/0/12(): Link down
Déclencheur égal Switch® interface Gi1/0/11() Link down
Déclencheur égal Swifch: interface Gi1/0/10{): Link down
Déclencheur égal Swifch: Interface Gi1/0/9(): Link down
Déclencheur égal Swifch: interface Git/0/8(): Link down
Deéclencheur égal Swifch: interface Gif//1(): Link down
Déclencheur égal Switch: Gisco I0S: Unavailable by ICMP ping
Déclencheur égal Switch: Cisco I0S: No SNMP dafa collection
Déclencheur égal Switch® Cisco I0S: Host has been restarted
Déclencheur égal Switch: Cisco I0S: High ICMF ping loss

Alerte Critique VM Déclencheur égal srv proxmox Linux: Zabbix agent is not avaiiable Envoyer le message aux
Déclencheur égal srv proxmox: Linux: Lack of available memory
Déclencheur égal srv proxmox: Linux: High memory utilization
Déclencheur égal srv proxmox: Interface vmbr0: Link down
Déclencheur égal srv proxmox: Ararflibdvz: Disk space is critically low
Déclencheur égal Srv GLPI- Mémoire RAM élevée sur GLPI
Déclencheur égal Srv GLFI- Linux: Zabbix agent is not available
Déclencheur égal Srv GLPI- Linux: Lack of avaiiable memory
Déclencheur égal Srv GLPI- Linux: High swap space usage
Déclencheur égal Srv GLPI- Linux: High memory utilization
Déclencheur égal Srv GLPL: Linux: High CPU utilization
Déclencheur égal Srv AD-DHCP: "Zabbix Agerit” (Zabbix Agen) is not running
Déclencheur égal Srv AD-DHCP: "QEMU-GA™ (QEMU Guest Agent} is o running
Déclencheur égal Srv AD-DHCF- "Netiogon” (Netlogon) is ot running
Déclencheur égal Srv AD-DHCF- "DNS” (Serveur DNS) is nat running
Déclencheur égal Srv AD-DHCP: "DHCPServer" (Serveur DHCP) is not running
Déclencheur égal Srv AD-DHCP: "Dhcp” (Client DHCP) is not running
Déclencheur égal Srv AD: Windows: Zabbix agent is not available
Déclencheur égal Srv AD: Windows: Host has been restarted
Déclencheur égal Srv AD: Windows: High memory utiization
Déclencheur égal Srv AD: Windows: High CPU utilization
Déclencheur égal Srv AD: (C:): Disk space is iow
Déclencheur égal Srv AD: “Zabbix Agent" (Zabbix Agent) is not running
Déclencheur égal Srv AD: “Dnscache™ (Client DNS) is not running
Déclencheur égal Srv AD:

ateurs: Admin (Zabbix Administrator) via Email Activé

Configuration média SMTP sur Zabbix :
Types de média

Type de média  Modéles de messages 5 Options

*Nom | Gmail SMTP
Type | Courriel w
* Serveur SMTP | smtp.gmail.com
Port du serveur SMTP | 587
*SMTP helo | gmail.com
* Adresse SMTP | herbertcedoli@gmail.com
Sécurité de la connexion | Aucun SSUTLS
Wérifier le pair SSL
Veérifier I'hdte SSL

Authentification Aucun Mom d'ufilisateur et mot de passe

herbertcedoli@gmail com| |

Mot de passe | sssssssssssmnssies

Format du message HTML

Description

Active |v

[ cione | [ supprimer | [ Annuler |




Tests SMTP

Tester le type de média "Gmail SMTP"
@ Test du type de média réussi. 1
* Envoyera | herbertcedolf@gmail.com

Sujet | Tester SMTP

*Message | Ceciest un message de test de Zabbix.

#

Résultat:
= M Gmail Q_ Search mail
Z Compose € © ® 5 &
O b Tester SMTP  inbox x
nbox
Yr Starred 0 herbertcedolf@gmail.com
tome -
(© Snoozed
Ceci est un message de test de Zabbix.
E> Sent

Test Eteindre Serveur AD :
X PRO MO vitual Environment 8.4.1 ©

Server View

= Datacenter (proxmox-cluster)
B pre
2 100 (Zabbix-VM)
101 {(SRVW-DC1-VM)
102 {GLPILC-YM})
103 (ASILEVI-SRVW-DC2)
222 localnetwork (pve)
Z (] local (pve)
=% local-lvm (pve)
o pvel

Résultat :

Problem: Windows: Zabbix agent is not available (for 3m) inbex x

0 herbertcedolf@gmail.com
tome -

Problem started at 16:50:55 on 2025.05.14

Problem name: Windows: Zabbix agent is not available (for 3m)
Host: Srv AD

Severity: High

Operational data: not available (0)

Original problem 1D: 1816



Test changement port 11 au port 12 sur le Switch :

Problem: Interface Gi1/0/11(): Link down  inbex =

herbertcedolf@gmail.com

tome -

Problem started at 16:56:40 on 2025.05.14
Problem name: Interface Gi1/0/11(): Link down
Host: Switch

Severity: Average

Operational data: Current state: down (2)
Original problem ID: 1817

Quelques tests :
Probleme :

Résolu :

4 zZa

Problem: Linux: Load average is too high (per CPU load over 1.5 for 5m) inbex

herbertcedolf@gmail.com
wome v

Problem started at 153:24:19 on 2023.03.16

Problem name: Linux: Load average is too high (per CPU load over 1.5 for Sm)

Host: Zabbix server

Severity: Average

Operational data: Load averages{1m 3m 13m}: (3.491211 0.902344 0.312988), # of CPUs: 2
QOriginal preblem 1D: 1822

Resolved in 50s: Linux: Load average is too high (per CPU load over 1.5 for 5m) inbox =

herbertcedolf@gmail.com
wme ¥

Problem has been resclved at 15:25:09 on 2025.05.16

Problem name: Linux: Load average is too high (per CPU load over 1.3 for 3m)
Problem duration: 50s

Host: Zabbix server

Severity: Average

Original problem ID: 1822

bbix est maintenant configuré pour superviser mes VMs et mon infrastructure

réseau ainsi que pour m'envoyer des alertes en cas d'incident.
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